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Turu-uuring

1.

Turu-uuringu pdhimétted

1.1. Turu-uuringu eesmark on tutvuda hankija tehnilises kirjelduses valjatoodud nduetele vastava
logide haldus- ja anallUlsitarkvaraga, paigaldades tarkvara hankija serverisse ning testides
tarkvara voéimekust hankija enda logidega. Turu-uuring annab hankijale sisendi tema enda
tehniliste nduete sobivuse kohta hankija slisteemide logide haldamiseks ning Uldise info
samalaadsete tarkvarade vdimekuse kohta.

1.2. Turu-uuring viiakse |abi kahe pakkujaga - Telia ja Elasticuga. Hankijale teadaolevalt osutavad
nimetatud pakkujad hankija nduetele vastavat teenust ning voimalike erisuste kaardistamiseks
on valitud nii Eesti kui valismaa pakkuja. Kuna tarkvara sobivuse testimine voib vbtta aega
maksimaalselt 6 kuud, ei ole ajaliselt otstarbekas turu-uuringu valimisse rohkem pakkujaid
votta.

1.3. Turu-uuringus pakkumusi ei esitata. Turu-uuringu kaigus viiakse Iabi demo valitud pakkujate
lahendustele ning edastatakse vastused hankija kiisimustele eraldi failina.

1.4. Turu-uuringu kaigus tutvutud lahenduste ja saadud vastuste pdhjal otsustab hankija tulevikus
samalaadsele lahendusele riigihanke korraldamise. Hankija kasutab vajadusel turu-uuringu
kaigus saadud sisendit riigihanke korraldamisel, tagades kdigile pakkujatele sisendi turu-
uuringute tulemustest ja piisava ajalise ettevalmistuse.

1.5. Hankija dokumenteerib kogu turu-uuringu kaigus pakkujatele edastatud ja saadud teabe ning
nimetatu kajastatakse hankedokumentides.

1.6.Hankija tagab turu-uuringu tegemisel ja selle kaigus saadud nduannete kasutamisel
mittediskrimineerimise ja labipaistvuse pohimbtete jargimise. Konkreetsetele turu-uuringus
osalejatele riigihanke avaldamisel ei viidata.

1.7. Turu-uuring viiakse labi maksimaalselt 6 kuu jooksul. Pakkuja on kohustatud jagama hankijaga
tehnilist dokumentatsiooni. Turu-uuringu kaigus on pakkuja valmis pakkuma hankijale
konsultatsiooniteenust. Vajadusel seadistab ja paigaldab pakkuja tarkvara hankija poolt valitud
asukohta, mille eest tasutakse konsultatsioonteenuse tunnihinna alusel.

1.8.Pakkujal on &igus turu-uuringu raames kisida teenuse osutamise eest kulup&hist tasu (nii
tarkvara kasutustasu kui konsultatsiooniteenuse tunnihinda).

1.9. Turu-uuringu labiviimiseks sdlmitakse hankija ja pakkuja vahel leping, mis reguleerib turu-
uuringu labiviimist, tasumise kohustust ja pooltevahelist konfidentsiaalsuskohustust.

2. Turu-uuringu kisimused
Palume pakkujatel hinnata tehnilises kirjelduses toodud ndudeid ning pakkuja véimekust nduete
taitmiseks.

1. Kas tehnilises kirjelduses kirjeldatud néudeid on pakkuja vdimeline taitma?

2. Palume pakkujatel anda orienteeruv hinnang pakkumuse maksumusele Uhe logiallika kohta.
Millised vbiksid olla tingimused, mis pakkumuse hinda véiksid tosta.

3. Millised oleks pakkujate ettepanekud teenuse hinnastamise osas?

4. Palume pakkujatel lisada ettepanekuid tehnilise kirjelduse tdiendamiseks, mis aitaks hankijal
saada heal tasemel ja turvalist teenust.

5. Kui pikk on pakkuja poolt pakutava lahenduse paigalduse ning seadistuse aeg?

6. Muud ettepanekud hankijale.



Tehniline kirjeldus (kavand)

1. Moisted

1.1 Haldus - logide kogumine ja tdd6tlemine, mis tagab nende kdrge kaideldavuse,
muutumatuse, térgete parandamise jms.

1.2 Analuus — kogutud logide anallius, mis annab Ulevaate logisindmuste kohta ning edastab
teavitusi anomaaliate ning kriitiliste turvastiindmuste puhuks.

1.3 Vélisvérk — vork, mis ei ole osa hankija vérgust.

1.4 Sisevork — vork, mis on osa hankija vorgust.

1.5 Anallutika — logide haldus- ja anallUsitarkvara poolt kogutud logide pdhjal reaalajaline
detailne Ulevaade serverite, tddjaamade, arvutite jms kohta.

1.6 Konsultatsioon — tehniline konsultatsioon, mille raames lahendatakse hankija poolt esitatud
pdordumisi (nt. kiisimused tarkvara kohta, abistamine lisaseadistamisel jms) kokkulepitud
tunnihinna alusel.

1.7 Paigaldus — pakkuja ja hankija koostd6s pakkuja poolt pakutava lahenduse installeerimine
ja juurutamine hankija keskkonnas ning esmaste logiallikate liidestamine haldus- ja
anallusitarkvaraga, millega tagatakse tehniline valmidus funktsionaalses osas.

1.8 Kaugtddlaud — tle VPN-i thendumine logide haldus- ja anallUsitarkvaraga.

1.9 Agent — tarkvara poolt pakutav lahendus, mis kogub ja edastab logisid serveritest
keskhalduses olevasse logide haldus- ja anallUsitarkvarasse.

1.10 Logiallikas — masin/server/té6jaam, mis genereerib logisid.

1.11 Hosti/rakenduse vaade — detailsem vaade iga hosti ja/vdi rakenduse kohta, mis toob esile
Ulevaatliku pildi rakenduse hetkeseisust kui ka olulisemad stindmused.

1.12 Elutsikkel — logidele maaratud tahtaeg, mille mé6dumisel logid kustutakse voi tdstetakse
uude kohta.

1.13 Loppkasutaja — hankija t66taja, kes tarkvara kasutab.

1.14 Ajatelg — graafiline vaade logidega seotud slindmustest konkreetsel ajahetkel, mis naitab
intsidentide voimalikku teket ja moju.

1.15 Raport — logide pdhjal koostatud aruanne, mida on véimalik jagada kolmanda osapooltega,
nt. kokkuvdtvad logid intsidendist.

2. Teenuse lldised tingimused ja nduded

2.1 Teenus hdlmab logide haldus- ja analluUsitarkvara kasutamisdigust, vajadusel pakkuja
poolset paigaldust ja konsultatsiooniteenust.

2.2 Pakutav lahendus ei tohi otse suhelda valisvorguga, v.a erandjuhtudel (nt. paringu asukoha
maaramine ehk geolP).

2.3 Pakutav lahendus peab olema isoleeritud valisvdrgust.

2.4 Pakutava lahenduse puhul ei ole lubatud edastada kogutud analtiiitikat lahenduse pakkujale
vOi kolmandatele osapooltele.

2.5 Pakkujal ei ole lubatud paigaldatud lahendusele Uhenduda Ule kaugtdodlaua. Kui tekib
olukord, kus hankija vajab tarkvara kasutamise kaigus konsultatsiooni, kasutatakse muid
vbéimalusi.

2.6 Lahenduse dokumentatsioon ja juhendid peavad olema ajakohased ning ligipaas
dokumentatsioonile peab olema hankijale tagatud.

2.7 Pakkuja jagab hankijaga lahenduse tehnilist arhitektuuri, sh kas logid on transpordi ajal
kriipteeritud; kuidas toimub andmete liikumine; keskmine agendi ressursi kasutus; millist
logide pdhist meetrikat (ing. k. Log-based metrics) oskavad agendid korjata.

2.8 Tarkvara esmase paigalduse jargselt peab hankijal olema vdimalus kogu tarkvara
haldust/uuendamist ise administreerida.

3. Lahenduse funktsionaalsed néuded:
3.1. Loéppkasutajale peab olema vbimalik maarata rollipdhiseid ligipaase. Loppkasutaja peab saama
vaadata ainult tema rolliga seotud logisid ja vaateid (ing. k. dashboard).
3.2.Intsidendi uurimisel peab olema vdimalus luua tarkvara siseselt logidest ajatelg, mis naitab
intsidendi voimalikku teket, tegevusi ja moju.
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3.3.Lahendus peab vboimaldama eelseadistatud reeglite jargi teavituste genereerimist logidest ehk
anomaaliate tuvastamist.

3.4.Logidele peab olema véimalik maarata elutsikkel, mille pdhjal logid teatud aja tagant kas
tostetakse uude kohta voi kustutatakse.

3.5.Logidele peab olema vdimalik lisada integratsioone (nt. CVE scanner, teavituste saatmine
erinevatesse suhtluskanalitesse jms).

3.6. Logi kirje jargi peab olema vdimalik tuvastada, mis serverist, td6jaamast ja/vdi domeenist logid
saadeti.

3.7.Lahendus peab vdéimaldama logide pd&hjal raportite genereerimist ning nii manuaalset kui ka
automaatset raportite edastamist.

3.8. Logikirjed peavad sisaldama tdestust, mille kaudu on véimalik kinnitada andmete terviklust.

Nouded turvalisusele

4.1. Susteem peab olema kaitstud riinnakute vastu parima OWASP (https://owasp.org/ sealhulgas:
https://owasp.org/www-community/ OWASP_Risk Rating_Methodology; OWASP  ASVS
https://owasp.org/www-project-application-security-verification-standard/) praktika kohaselt.

4.2. Teenuse pakkujal peab olema labitud Eesti Infoturbestandardi audit véi olemas ISO 27001
sertifikaat voi nendega samavaarne tunnistus/sertifikaat.

4.3. Infoallika ja serveri vaheline liiklus peab olema kriipteeritud.

4.4 Koéik paroolid ja salasénad peab rakendus alati salvestama soolatud ja kripteeritud kujul.
Kripteerimise korral tuleb kasutada tugevaid algoritme.

4.5. Teenus peab logima turvalisuse seisukohalt kriitilised siindmused, sh sessiooni algamine ja
I6ppemine, rolli muutumine jms. Logi peab sisaldama kdigi failidega tehtavate toimingute kohta
kasutaja ID-d, mis tegevused andmetega tehti (loomine, muutmine, kustutamine, vaatamine) ja
kas tegevus dnnestus. Logi peab olema lihtsalt inim- ja masinloetav.
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